BEC:

El fraude por correo que parece real

®

Los emails maliciosos no siempre llegan con adjuntos o
malware. A veces es un correo normal de alguien en
quien confias:Atacan tu confianza.
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Enlaces

Adjuntos

Senales claras

Las pérdidas anuales atribuibles a
las estafas BEC son 80 veces mds

que las que provoca el Ransomware.

Como funciona un ataque BEC

Observa a la empresa

El cibercriminal investiga
cargos, proveedores, pagos y

pprocesos internos.
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Pago fraudulento

Transferencias a cuentas
controladas por el atacante.

Correo entrante
protegido

Frente a BEC, phishing,
suplantacién y fraude.

Espera el momento

Espera el momento adecuado: una
factura, una ausencia, un cierre de

mes, una urgencia.

Envia la peticion

Solicita un pago, cambio de
cuenta o informacioén sensible.

El impacto en tu empresa

Datos expuestos

Informacién interna, de
clientes o de proveedores
en riesgo.
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Procesos alterados

Cambios de cuenta,
facturas o aprobaciones
sensibles.

Medidas eficaces para protegerse

Detecciéon automatica de
anomalias

Analizando remitente,
contexto, lenguaje y
reputacion.

Verifica por otro canal

Verifica por otro canal
cambios de cuenta
bancaria o pagos
urgentes.
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Doble aprobacion

Aplica controles para
operaciones sensibles.

¢Necesitas ayuda? Contacta con Cyber Guardian

'Q
A\ax<l
[~

Confianza afectada

Dafo en la reputacion y
la relacién con clientes,
proveedoresy
empleados.

Forma a tu equipo

Procesos claros y
empleados preparados.
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https://www.cyberguardian.tech/
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